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Resumen

Este articulo presenta un estudio
comparativo entre algoritmos de
aprendizaje automatico para realizar la
clasificacion automatica de texto
considerado como grooming, para ello
se utilizan distintas librerias del
lenguaje de programacion Python que
permiten realizar el analisis y
tratamiento del conjunto de datos, para
el posterior entrenamiento de un
modelo predictivo con estos mismos
datos divididos en un grupo de
entrenamiento y otro de validacion con
el fin de comprobar la precisiéon del
modelo de clasificacion. El principal
objetivo de este estudio es determinar
que algoritmo presenta un mejor
rendimiento para la clasificaciéon de
este tipo de texto, comparando la
eficacia de los algoritmos con el
conjunto de datos mediante diferentes
métricas de evaluacion independientes.
Como resultado de la comparativa

entre los algoritmos de clasificacion de
texto se concluye que el modelo de
Maquinas de Vectores de Soporte
muestra un mejor rendimiento en
cuanto a las métricas obtenidas
obteniendo una precision del 90%,
ademas ofrece una mayor precision
para la clasificacion de texto incluso
con una alta dimension de datos de
entrenamiento y sin consumir muchos
recursos de memoria.
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Palabras Clave: Aprendizaje algorithm has a better performance for
automatico, algoritmos de clasificacion, the classification of this type of text,
acoso sexual en linea, procesamiento comparing the efficiency of the

de datos, Python. algorithms with the data set through

different independent evaluation
Abstract metrics. As a result of the comparison
between the text classification
algorithms, it is concluded that the
Support Vector Machines model shows
better performance in terms of the
metrics obtained, obtaining an accuracy
of 90%, and also offers greater
accuracy for text classification. even
with a high dimension of training data
and without consuming many memory

This article presents a comparative
study between machine learning
algorithms to perform the automatic
classification of text considered as
grooming, for which different libraries of
the Python programming language are
used that allow the analysis and
treatment of the data set, for the
subsequent training of a predictive

model with these same data divided into resources.

a training group and a validation group Key words: Machine learning,
to check the accuracy of the classification algorithms, online
classification model. The main objective grooming, data processing, Python.

of this study is to determine which

Introduccion

Las Tecnologias de la Informacion y Comunicacién (TIC) se han aplicado en
distintos &mbitos con el objetivo de lograr un beneficio para los usuarios en muchos
aspectos de la vida cotidiana, sin embargo, existen peligros inherentes a la misma,
las cuales afectan a la seguridad de los usuarios en Internet, siendo vulnerables a
muchas amenazas que incluyen el ciberbullying, sexting y grooming las cuales
tienen como principales victimas a los menores de edad con el fin de ganarse su
confianza para conseguir imagenes eréticas de la victima y satisfacer sus
necesidades sexuales [1].

El incremento de los dispositivos méviles inteligentes en las Ultimas décadas, han
hecho que el acceso a Internet sea mucho mas sencillo, por lo que hace complicado
a los padres vigilar la actividad que realizan sus hijos en linea. El uso
malintencionado de las TIC por parte de los ciberdelincuentes siempre va a existir,
por lo tanto, los menores de edad que navegan libremente por Internet sin la
supervision de su tutor responsable corren el riesgo de ser damnificados de estos
atacantes y sus oscuras intenciones. Por consiguiente, si no se toma las medidas
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necesarias para la prevencion de estos actos, puede desencadenar muchos
problemas dentro de la familia e incluso en la sociedad.

El procesamiento del lenguaje natural y el aprendizaje automatico son solo dos
ramas mas de lo que viene siendo la inteligencia artificial. Tal vez suene novedoso,
pero lleva mas tiempo de lo que pensamos, como ejemplo de este podemos pensar
en el famosa prueba de Turing; el cual en resumen consistia en probar la capacidad
de una maquina para hacer ostensible un comportamiento inteligente anélogo al de
una persona. Conforme el avance tecnoldgico acrecienta se amplian los métodos
para el analisis de textos con un poder de procesamiento del lenguaje cada vez
mayor, logrando desarrollar algoritmos de inteligencia artificial para diversas tareas
de clasificacion [2], [3].

Algunas de las aplicaciones que giran entorno a este campo son: autocompletados,
generacion automatica de comentarios, asistentes virtuales, sugerencia de
contenido, etc. Investigaciones similares realizadas anteriormente se encuentra la de
[4] en esta tesis se desarroll6 un complemento para el navegador de Google Chrome
que toma los mensajes recibidos de la aplicacion de Facebook y los envia al
clasificador el cual verificara si el contenido del mensaje posee o no grooming. La
precisidon promedio del modelo desarrollado en este trabajo es del 94%, considerada
como satisfactoria. Ademas, se concluy6 que la extraccion de datos o informacién
personal de los sitios web en tiempo real es una técnica de hacking ético, por lo cual
para obtener las conversaciones del menor se debe tener autorizacion por parte del
tutor de este.

Otra similar es la de [5] en este trabajo de investigacion tiene como obijetivo la
deteccion inmediata de ciberacoso y brindar proteccion al usuario comunicando a un
tutor responsable para que no ocurran desenlaces fatales. Utilizando algoritmos para
como el Anélisis Semantico Latente para el andlisis de la informacion de redes
sociales del adolescente y determinar si es victima de ciberacoso, generando una
alerta en caso de que sea asi, de modo que pueda tomar las acciones necesarias
para salvaguardar su integridad y bienestar.

Este comportamiento pedéfilo en internet presenta un crecimiento peligroso para la
infancia. Los gobiernos en su interés por controlar este delito han usado muchas
estrategias, dentro de las cuales se destacan dos: la primera es usar paginas
ficticias que hacen el papel de sefiuelo para detectar usuarios pedéfilos, y la
segunda utilizar agentes de policia, que haciéndose pasar por nifios logran atraer y
enganar a los peddfilos para después arrestarlos, pero estas soluciones requieren
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de recursos econémicos y mucho personal calificado, aun asi no son del todo
eficientes, ya que este tipo de delincuentes pueden crear nuevos métodos para
lograr sus objetivos [3].

Tras analizar la gravedad de las consecuencias que puede causar el grooming, se
realiza la propuesta de este proyecto el cual consiste en desarrollar una aplicacién
informatica, utilizando el lenguaje de programacién Python por su sencillez y
escalabilidad, que permita la deteccidn de contenido que sea considerado como
grooming en aplicaciones de mensajeria instantanea, usando técnicas de
procesamiento de lenguaje natural (NLP) combinado con algoritmos de Machine
Learning (ML) para la clasificacidbn automatica del texto.

Materiales y métodos

El presente estudio se realizé bajo un tipo de investigacidn descriptiva, debido que,
para iniciar con el desarrollo de este, primero se realizd un analisis exhaustivo de la
informacion pertinente, recopilado de articulos cientificos, libros, trabajos realizados y
demas, para posteriormente determinar los objetivos puntuales, las limitaciones y
resultados que se puedan llegar a obtener.

El desarrollo del proyecto esta dividido en tres fases sustanciales:
Fase 1: Estudio e investigacion

En esta fase se centrd en recolectar a través de fuentes confiables toda la informaciéon
necesaria para determinar el estado del arte de lo que se plantea realizar. En base a
esta informacion se identificaran los requerimientos funcionales y las tecnologias
necesarias para la correcta elaboracién del proyecto. Para llevar a cabo el
cumplimiento de esta fase se llevaron a cabo las siguientes actividades:

e Estudio del tema;

e Andlisis de la problematica;

e Eleccion de tecnologias.
Fase 2: Documentacién

Teniendo en cuenta la informacion recopilada de la fase anterior se procede a
estructurar las ideas en la redaccion del documento. Ademas, se elaboraron los
diferentes diagramas y esquemas en los que se plasma graficamente la forma en que
funciona el sistema.
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e Redaccién del documento;
e Conclusiones y recomendaciones;

e Correcciones finales.

Fase 3: Desarrollo del software

De acuerdo con el disefio del sistema realizado en la fase anterior, se inicia el
desarrollo del software teniendo en cuenta los requerimientos y estructura del mismo
definido anteriormente. En esta fase se realiza la codificacibn en un lenguaje de
programacion un modelo clasificador de texto mediante técnicas de Machine Learning
siguiendo los procesos definidos en los diagramas para cumplir con el objetivo
definido.

e Analisis de datos;

e Disefo de modelo;

e Eleccion del mejor modelo;

e Pruebasy ajustes.
Las herramientas y tecnologias que se utilizaron son las siguientes:
Anaconda: IDE para el desarrollo de aprendizaje automatico con Python.
NLTK: libreria para las técnicas de procesamiento del lenguaje natural.
Scikit-learn: Libreria para los algoritmos de aprendizaje automético.

Flask-SocketlO: Framework para el desarrollo de la aplicacion web y envio de
mensajes.

Como se mencion6 anteriormente, se optd por desarrollar un sitio web que permita la
comunicacién entre dos 0 mas usuarios, una sala de chat, la misma que servira para
poder comprobar el funcionamiento del sistema clasificador de textos, siguiendo la
estructura como se muestra en la figura 1.
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Figura 1. Esquema funcional del sistema.
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Recolecciéon de datos

Para iniciar la construccion del modelo de clasificacién primeramente se debe tener
preparado un conjunto de datos, el cual se ingresa al modelo clasificador para
entrenarlo, es decir, que pueda aprender de ejemplos del pasado [6]. Hay que tener
en cuenta que, en la adquisicibn de datos, la seleccion de caracteristicas y el
etiqguetado de los datos de entrenamiento constituyen la tarea mas minuciosa para
obtener un modelo de prediccion competente.

Para el proceso de recoleccion de los datos, se codificd un script en Python para la
descarga de 215 conversaciones disponibles en el sitio web
www.justicedperverted.com, esta organizacion colabora con el estudio de
conversaciones entre pedéfilos mediante la publicacion continua de conversaciones
reales en su plataforma web, con el propésito de erradicar a estos depredadores en
linea exponiendo sus conversaciones.

Preprocesamiento de datos

En comparacion con el uso de un conjunto de datos completo, eliminar el ruido en los
datos no solo mejora el rendimiento del algoritmo, sino que también ayuda a aumentar
la confianza y obtener mejores resultados de este, con el fin de reducir tiempo y
complejidad al entrenar el modelo, para hacerlo mas facil de interpretar y reducir el
sobreajuste. Durante la etapa de preprocesamiento se descartd cualquier texto que
no aportaria informacion al proceso de clasificacion, tales como registros de la hora y
fecha de la conversaciéon, anotaciones del chat y nombres de usuario, dejando
simplemente los mensajes del usuario catalogado como groomer, los cuales pasaran
luego por una etapa de filtrado para eliminar caracteres especiales, caracteres
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numeéricos, stopwords y demas datos innecesarios para la clasificacién, puesto que
las conversaciones no siguen reglas gramaticales, por lo que ademas de ser
informales y gramaticalmente desestructuradas, los errores ortograficos frecuentes y
el uso comun de acrénimos y emoticonos son comunes. Esto hace que la deteccidn
se vuelva un desafio debido a los falsos positivos que puede generar el clasificador.
Por esta razon, se requirié de un arduo trabajo de purificacion del texto.

La figura 2 muestra el orden que se siguié para la construccién del modelo de
clasificacion de texto.

Figura 2. Procedimiento del trabajo.
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Y
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Y

Clasificador
de texto

Y

Clasificacion

Fin

Teniendo listo los datos pertenecientes a la clase groomer con un total de 11500
mensajes de texto, se busca otro conjunto de datos de conversaciones de tipo no
groomer, donde obtuvimos un total de 7800 mensajes. Luego formamos un solo
dataset con ambos archivos de diferentes clases (1: groomer y 0: no groomer)
obteniendo un total de 19300 mensajes para proceder con la clasificacion.
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Figura 3. Archivo no estructurado de un chat.

krlca_leah_cx 07/08/14 10:27:24 PM):
jackjohnsons7 (07/08/14 10:28:08 PM):
erlca_leah_cx (07/08/14 10:28:48 PM):
jackjohnsons7 (07/08/14 10:29:04 PM): you want to watch me jack off

erlca_leah cx (07/08/14 10:29:10 PM): well I wanted 2 come online so u stop complaining

( ): hey were back finally
( )
( )
( )
( )
jackjohnsons7 (07/08/14 10:30:20 PM): you like my big hard cock baby
( )
( )
( )
( )

you want this cock baby
huh

erlca_leah_cx (07/08/14 10:30:33 PM): lol yea looks big
jackjohnsons7 (07/08/14 10:30:55 PM): how do you want me to stroke it
erlca_leah_cx (07/08/14 10:31:21 PM):

jackjohnsons7 (07/08/14 10:31:35 PM): you want this cum dont you

Figura 4. Archivo estructurado de un chat.

hext,Groom

peace and love sexy,l

i will have to get directions from you before i would come down,1
i will talk to you later though okay sexy,1

im sure your you are best will be good enough,1

im gettin excited just thinking about it,1

well your you are exciting me,1

abraxis is the latin god of balance its from a book,1
i do not think i spelt that right,1

hello there my sweet,l

do you dress sexy sometimes,1

Siguiendo con la etapa de procesamiento, es fundamental realizar un analisis de la
frecuencia de las palabras para evitar la existencia de palabras no relacionadas con

el contexto de la conversacion.

En las figuras 5 y 6 se muestran nubes de palabras, donde las palabras con mayor
tamano indican una mayor frecuencia en el documento y las de menor tamaro lo
contrario, las cuales corresponden a su forma antes y después de la etapa de

procesamiento respectivamente.

Figura 5. Texto sin procesar.
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Figura 6. Texto procesado.
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Luego de haber realizado la etapa de preprocesamiento del conjunto de datos
elaborado, empezamos con la preparacion del modelo clasificador, para ello, se
analizaron tres de los algoritmos de aprendizaje supervisado con mejores cualidades
para la clasificacion de texto en el aprendizaje automatico, siendo estos Naive Bayes,
Maquinas de Vectores de Soporte y el algoritmo de Bosques Aleatorios.

Estos algoritmos de aprendizaje automético toman como entrada vectores numéricos
para el entrenamiento y la clasificacion de estos datos, entonces, con el conjunto de
datos se realiza un proceso de normalizacion para preparar estos datos antes de
ingresar al clasificador, con el objetivo de transformar estos datos categéricos a
numeéricos, sin distorsionar ni perder la informacion [7].

Seleccion de caracteristicas

Para vectorizar el texto se puede hacer uso de vectores de palabras, donde cada
palabra del corpus se asigna a un vector de alta dimensién, las palabras que aparecen
en el mismo contexto suelen tener vectores de palabras muy similares, lo que ayuda
a que los clasificadores sean mejores para generalizar [8].

El algoritmo que se utilizé para la vectorizacion fue TF-IDF, el cual consiste en medir
la frecuencia de un término o frase de un determinado documento en una coleccion
de documentos, donde la frecuencia del término TF, para el término i en el documento
j se define como:

... frecuencia de i en documento j
TF(i,j) =

palabras totales en documento

Y la frecuencia inversa del documento IDF esta definida como:

documentos totales

IDF(i) =1
(i) = log, (documentos con el término i

Finalmente, la medida TF-IDF se obtiene multiplicando TF con IDF.
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TF-IDF(i,) = TF(i,j) * IDF (i)

Considerando el término ocurrencia del numero de documentos, las ponderaciones
TF-IDF de palabras ridiculamente comunes son bajas, obteniendo entonces las
caracteristicas mas importantes del documento en todo el conjunto de datos. Este
proceso de normalizacién contribuyd a la optimizacién del modelo en el célculo y
procesamiento que conlleva su entrenamiento.

Naive Bayes

Es uno de los modelos de clasificacion mas usados y sencillos, este se basa en dos
supuestos: uno es que cada propiedad es condicionalmente independiente de una
propiedad especifica de la clase, y la otra es que todos los atributos afectan a dicha
clase. El teorema de Bayes establece la siguiente relacién, dada una variable de clase
y y vector de caracteristicas dependientes x; mediante x,, [9]:

P(y)P(xq, -, Xn|y)
P(y|xqy, o, Xp) = P(x ! . ;
1) =) A

Usando el supuesto ingenuo de independencia condicional de que:

(xily' X1y s Xi—1, Xj41) ""xn) = P(xlly)

Para todo i, esta relacién se simplifica:

PO IT=q P(xy, -, X0 y)
B P(xq, ., Xy)

P(y|x1; ""xn)

Support Vector Machines

Es un poderoso y versatil algoritmo de aprendizaje automatico, muy usado en
problemas de clasificacion binaria, particularmente adecuado para la clasificacion de
un conjunto de datos complejo de pequefno a mediano tamano[10].

Una maquina de vectores de soporte construye uno o un conjunto de hiperplanos en
un espacio dimensional enorme para realizar la clasificaciéon. El hiperplano logra una
buena separacion con la distancia maxima al punto de datos de entrenamiento mas
cercano en cualquier clase, cuanto mayor sea el margen de separacion, menor sera
el error de generalizacion del clasificador [9].

Para el entrenamiento, dado m vectores de entrada al modelo, la funcidén objetivo es
maximizar [11]:

m 1 m m
W(x) = Z o — Ez o¢; ¢ vy (o - ;) o> O,Z <y =0
i=1 =1 i=1
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Los puntos de datos con valores alfa superiores a 0 son vectores de soporte y afectan
el comportamiento del hiperplano divisor.

Random Forest

Es otro poderoso modelo de aprendizaje automéatico formado por muchos arboles de
decisién, otro algoritmo de aprendizaje. Random Forest entrena a cada arbol en un
conjunto ligeramente diferente, dividiendo los nodos en cada arbol considerando un
pequefio numero de caracteristicas. Las predicciones del bosque aleatorio se realizan
promediando cada prediccién de cada arbol individual [10].

La importancia total de las caracteristicas de cada arbol se calcula y se divide por el
namero total de arboles.

i=1fy

RF (D) = ==

Donde E es la importancia de la caracteristica normalizada para i en el arbol j,y T
correspondiente al numero total de arboles. Usando el bosque aleatorio para la
clasificacion, cada arbol proporciona una estimacion de probabilidad de la etiqueta de
clase y las probabilidades se promedian sobre el arbol n para predecir el rendimiento
mas alto en la etiqueta de clase [10].

Scikit-Learn

Todos estos algoritmos mencionados los podemos encontrar en la libreria Scikit-Learn
de Python, la cual ofrece una manera sencilla de trabajar con estructuras de datos y
el aprendizaje automatico, por lo que es adecuada para crear modelos predictivos,
como es en este caso para la clasificacion del texto.

Lo siguiente es dividir el conjunto de datos en dos partes, una para el entrenamiento,
es decir la informacion de la que va a aprender el clasificador, y la de prueba, con la
que el modelo va a tratar de predecir y verificar si se logré un buen trabajo al clasificar
el texto. Es recomendable dividir los datos en una proporcién del 70-80% para
alimentar el modelo y 20-30% para prueba, esto va a depender de la cantidad de datos
que se tenga.

Resultados

Luego de realizar el entrenamiento de los modelos de clasificacion, es obtienen los
resultados de cada una de sus métricas de evaluacién. Una buena forma de evaluar
los modelos es usar la técnica de validacion cruzada, en nuestro caso usamos el
modelo K-Fold, el cual consiste en dividir el conjunto de entrenamiento en K partes o
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pliegues, comunmente en 5 o0 10 pliegues. Para luego realizar la prediccion y evaluar
cada pliegue utilizando un modelo entrenado [12].

Como resultado de las 5 iteraciones, obtenemos un vector con la puntuacién de la
precisidn para cada iteracion del conjunto de datos de entrenamiento, las cuales
poseen una precision aproximadamente similar indicando que el modelo esta
funcionando correctamente.

Posteriormente promediamos estos valores y los dejaremos para cada clasificador de
la siguiente manera: 87.58% para Naive Bayes, 88.28% para SVM y 87.09% para el
algoritmo Bosques Aleatorios, esto indica que tan bien estan funcionando los
algoritmos e intuitivamente se deduce que el modelo con mejor desempefio es el SVM.

Es una tabla que describe graficamente el desempefio de un modelo de clasificacion
en un conjunto de datos de prueba cuyos valores verdaderos son conocidos [6]. Esta
matriz nos permite visualizar el nivel de acierto del modelo, mostrando cuantos casos
se clasificaron correcta o incorrectamente.

e Verdadero positivo (True Positive, TP): nUmero de clasificaciones correctas en
la clase positiva, dato real 1 y prediccion 1.

e Verdadero negativo (True Negative, TN): numero de clasificaciones correctas
en la clase negativa, dato real 0 y prediccion 0.

e Falso negativo (False Negative, FN): nUmero de clasificaciones incorrectas de
la clase positiva clasificada como negativa, dato real 1 y prediccién 0.

e Falso positivo (False Positive, FP): nUmero de clasificaciones incorrectas de la
clase negativa clasificada como positiva, dato real 0 y prediccion 1.

En las figuras 7 a 9 se presentan las matrices de confusion correspondientes a cada
modelo entrenado.

Figura 7. Matriz de confusion para el clasificador Naive Bayes.
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Tue label

Predicted label

Figura 8. Matriz de confusion para el clasificador SVM.

Tue label

Predicted label

Figura 9. Matriz de confusidn para el clasificador Random Forest.
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Tue label

Predicted label

Como se observa en las tres figuras, cada una presenta valores desiguales, y
haciendo el analisis de la diagonal principal la figura 8 referente al clasificador SVM
presenta mejores resultados en comparacion a las otras dos.

Las métricas para realizar la evaluacién de un modelo dependen principalmente del
tipo de problema a resolver, en este sentido, consideraremos las métricas especificas
para problemas de clasificacion.

Exactitud: Es la relacidbn entre las predicciones correctas y el numero total de
predicciones.

TP+TN

Accuracy = oo N ¥ TP+ TN
Precisidén: Mide el rendimiento relacionado con las tasas de verdaderos positivos y

negativos.

TP

precision = W

Sensibilidad: Es la relacion entre las predicciones positivas correctas y el niumero total
de predicciones positivas.

TP

recall = TP+—F]V

Especificidad: Es la relacidén entre las predicciones negativas correctas y el nUmero
total de negativos.

T TN
espicificity = TN+ FP

Puntaje F1: Es la medida armoénica entre la sensibilidad y la precisién, una puntuaciéon
alta indica un mejor desempeno del modelo.
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precision * recall
F1=2x

precision + recall

Del mismo modo, utilizamos las funciones para calcular las métricas de evaluaciéon
para cada modelo, las mismas que se presentan en la tabla 1:

Tabla 1. Resultados de la evaluacion para cada clasificador.

. . . . Error absoluto
Algoritmo Precision Sensibilidad Puntaje F1 ora

medio

NB 87.69% 84.74% 86.19% 11.71%
SVm 90.72% 82.56% 86.45% 11.16%
RF 89.69% 81.38% 85.35% 12.06%

Estos resultados que se muestran en la tabla 1 confirman mediante la puntuacion F1
que el modelo de clasificacion con mejor desempeno es el de Maquinas de Vectores
de Soporte, con un puntaje algo superior en comparacién a los algoritmos Naive Bayes
y Bosques Aleatorios. Ademas, el resultado del error absoluto medio, el cual es el
promedio de la diferencia entre el valor real y el predicho, mientras menor sea indica
que el modelo tiene un buen ajuste ante la precisidn con la que el modelo predice y el
modelo SVM tiene el menor puntaje.

Una curva ROC (Receiver Operating Characteristc) mide el rendimiento respecto a la
tasa de falsos positivos y verdaderos positivos, esta métrica nos dice que tan bien
distingue el modelo entre dos clases [13]. También podemos usar el area bajo la curva
(AUC) para comparar los clasificadores, un clasificador ideal tendra un ROC-AUC
igual a 1, mientras que un clasificador aleatorio tendra una puntuacién igual a 0.5 [10].

Por ultimo, obtenemos el puntaje ROC-AUC y presentamos las gréaficas de la curva
para cada algoritmo clasificador:

Figura 10. Puntaje y curva ROC-AUC para el clasificador Naive Bayes.
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Naive Bayes

10 1

0.8 1

0.6

0.4

0.2 A

Tue Positive Rate (Positive label: 1)

001 —— Pipeline (AUC = 0.95)

0.0 0.2 04 06 08 10
False Positive Rate (Positive label: 1)

Figura 11. Puntaje y curva ROC-AUC para el clasificador SVM.

SVM

101

0.8 1

0.6

0.4 1

0.2 1

Tue Positive Rate (Positive label: 1)

0.0 - - Pipeline (AUC = 0.93)

0.0 02 04 06 08 10
False Positive Rate (Positive label: 1)

Figura 12. Puntaje y curva ROC-AUC para el clasificador Bosques Aleatorios.

Random Forest

10 1

0.8 1

0.6

04

0.2 1

Tue Positive Rate (Positive label: 1)

0.0 - — Pipeline (AUC = 0.94)

T

0.0 02 04 0.6 08 10
False Positive Rate (Positive label: 1)

En las figuras 10 a 12 se muestra la curva y la puntuacion de la clasificacién para cada
modelo, mostrando una gran eficacia el modelo Naive Bayes en la clasificacion
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correcta del texto con un total del 95%, seguido de Bosques Aleatorios con un 94% y
SVM con 93%.

Llegando a este punto, finalizamos con la evaluacion de los modelos y se puede decir
que los algoritmos Naive Bayes y Bosques Aleatorios han tenido una gran eficacia
para la clasificacion del texto. Sin embargo, el algoritmo de Maquinas de Vectores de
Soporte fue el que mas destacé durante el proceso de evaluacién mostrando mejores
resultados de eficiencia.

Para concluir en la eleccidbn del modelo de clasificacion, se procede a probar
individualmente cada clasificador con un texto de prueba para observar cual logra
clasificar correctamente el mensaje que se le introduce.

Tabla 2. Prueba de clasificacion con modelo Naive Bayes.

Etiqueta Mensaje Prediccion Confianza
0 I’m going to play basketball in the park 0 60.2%
1 | unchap your brassiere and let it fall 1 85 4%

to the floor
Tabla 3. Prueba de clasificacion con modelo SVM.

Etiqueta Mensaje Prediccion Confianza

0 I’'m going to play basketball in the 0 62.5%
park

1 | unchap your brassiere and let it fall 1 98.7%

to the floor

Tabla 4. Prueba de clasificacion con modelo Random Forest.

Etiqueta Mensaje Prediccion Confianza

I’'m going to play basketball in the

0 51%
park

| unchap your brassiere and let it fall

o,
to the floor 1 79%
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Se comprobd el nivel de precisién de cada algoritmo al clasificar un mensaje positivo,
es decir perteneciente a la clase Groomer, teniendo resultados muy favorables en
cada uno. De igual forma, el algoritmo SVM es el que presenta mayor confianza, es
decir, mayor probabilidad de que el mensaje pertenezca a una clase, la cual esta
98.73% seguro de que el mensaje corresponde a la clase Groomer, mientras que el
algoritmo Naive Bayes predice una probabilidad de 85.44% y Bosques Aleatorios un
79%.

Para probar el funcionamiento del modelo de clasificacion de texto, se elaboré una
aplicacidon web béasica de mensajeria. El funcionamiento de esta aplicacion esta
basado totalmente en el protocolo Socket.lO, el cual permiti6 una comunicacién
bidireccional basada en eventos en tiempo real entre clientes y un servidor.

Tal como se muestra en la figura 13, se disefié una pagina para que el usuario ingrese
un nombre al momento de entrar a la sala de chat del sitio web.

Figura 13. Pagina de ingreso a la sala de chat.

Telemética Chat Room X +

€5 CQ Oroors

Facultad Ciencias de la Ingenieria

Ingenieria Telematica
Proyecto Integrador

Ingrese un nombre de usuario para entrar al chat

w3

Una vez que el usuario ingresa a la sala de chat puede chatear con cualquier otro
usuario que se encuentre en la sala. Dentro de la sala el modelo de clasificacion
creado en secciones anteriores tomara como entrada cada mensaje que reciba el
servidor desde el cliente, durante este analisis se considerd utilizar como funcién la
prediccidn probabilistica, ya que esta nos devuelve un valor entre 0.0 y 1.0, podemos
asegurarnos de que si la probabilidad de que pertenezca o no a la clase Groomer con
un valor mayor a 0.8 y asi evitar falsos positivos al momento de generar la alerta.

Finalmente, se elabor6 un total de 4 experimentos para observar en cuantos de estos
escenarios de conversaciones logra clasificar correctamente el sistema.

Escenario 1 — Conversacion con tema del medio ambiente

Para el primer escenario se probé el clasificador con una muestra de un chat sobre la
contaminacion del medio ambiente.
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Figura 14. Chat escenario 1.

Chat Room

Johana: Hi
Groomer text list

Johanat | h:  f
Johana: | have 2 proposal fo you o Luilllove to feelyour body

Jaac i, yos e el me o You have any bikin pics heh?
+ Did you get any more pitures
Johana: What do you think about environmental polluion? o Onlyifyou wart

What are you thinking of me?
Isaac: Wel it 2 problem that affects all ling beings B 1} DILCTD

Other text list
Johana: So itis, undoubtedly. That's why we should do ur bit, don't you think? Y
o I'm playing footbal
Isaac: You are right. But how do you do it?  Send me a picture of the homework
please
Johana: Very easy, we just have to create awareness in people. You join?  We will pass the semester

o Programmingin pythonis cool

Isaac: Of course. The idea seems very good to me
s ! g o Let's go to the Madrina's bar

Escriba un mensaje. Enviar

Escenario 2 — Conversacion con tema de deportes
En el escenario 2, se tiene un chat sobre temas de deportes.

Figura 15. Chat escenario 2.

Telemética Chat Room Telemética Chat Room

>CH 0

Chat Room

Groomer text st
Bruce: What time i that soccer game on? | thought it sarted at noon. e
o You have any bikin pic heh?
Clint: We must have had the wrong time. O, wel. socce’ not my avorte sport anyway. | much prefer basketoal, o Did you get any more pictures
+ Onlyifyou vant

Bruce: Oh, really? | thought your favarite sport was tennis. I'm a big fan of basketball too. o What are you thinking of me?

Clint: How about a game sometime? Other text list
o I'm playing footbal

Bruce: Sure thing! Why don't we go shoot some hoops now since the soccer game isn't on? ;
« Send me a picture of the homework

Clint: Excellent idez. Let's go. please
o We will pass the semester
o Programming in python is cool
o Let' go o the Madina's bar

Escenario 3 — Conversacion con tema de acosamiento

Para este caso, debido al tipo de mensajes, el clasificador deberia de considéralos y
generar una alerta de igual manera, tal como se observa en la figura 16.
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Figura 16. Escenario chat 3.

Telemitica Chat Room

€ 5 C 0O O

Jaime: What's up, cutie?

Eduardo: Nothing

Other text list

Escenario 4 — Conversacién con tema pedéfilo

Para el ultimo caso disponemos de una muestra de un chat entre un peddéfilo y una
pseudo-victima, una persona que posa como cebo para la conversacion.

Figura 17. Chat escenario 4.

& Chat Room

Predator: Why are you sad?

Child: eh. i moved ihave 2 til august.
Predator: Too bad. But, at least you are in school...

Child:  guess so.

Predator: Where are you?

Child: Chicago. so mom's always at work or teaching me.
Predator: Wel, at least your mother s taking an interest. same here.
Child: hah. we fight so much.
Predator: Oh? Well, how old are you?

Child: f'm almost 14.

Predator: | see... Too bad you are child

Child: yeah. im so tired of being lonely.

Predator: Because | am looking for someone as well

El clasificador tomé individualmente cada mensaje para el respectivo analisis, por lo
que para medir el rendimiento del clasificador ante este y los deméas escenarios su
utilizé la siguiente ecuacion.

mensajes clasificados

rendimiento = -
cl.correcta + cl.incorrecta

La siguiente tabla muestra los resultados de clasificacion para cada mensaje de cada
escenario. La columna mensajes clasificados muestra la cantidad de mensajes que
clasific6 como grooming el modelo y la siguiente columna muestra cantidad de
mensajes de tipo grooming que existen en ese chat. Por lo tanto, la primera fila quiere
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decir lo siguiente: En el escenario uno el modelo clasificd incorrectamente 4 mensajes
ya que existen 0 mensajes de tipo grooming en el chat, y la ultima columna muestra
la precision del modelo con respecto a la clasificacidn en cada escenario.

Tabla 5. Resultados de precision en cada escenatrio.

Escenario c:g;?isc:\j:zs Mensajes clasificar | Mensajes totales Rendimiento
1 4 0 55%
2 1 0 83.33%
3 4 4 8 100%
4 8 7 13 87.5%
Discusidn

Se desarroll6 y entrené un modelo clasificador de textos el mismo que se implementd
en una sala de chat, este programa permite la clasificacion automatica de los
mensajes de texto de una conversacion y determinar si posee una intencion maliciosa
con fines sexuales, acorde a los objetivos que se plantearon.

De acuerdo a otras investigaciones relacionadas como [14] y [15] los resultados en
cuanto a precisién del modelo son de 98% y 97% respectivamente. Mientras que para
nuestro modelo con el algoritmo SVM se logré una precision del 90.72%, esto puede
deberse al recorte del conjunto de datos que se realiz6 para balancear los datos o en
el proceso de seleccion de caracteristicas, de cualquier forma, este resultado es
bastante bueno para nuestro clasificador.

En cuanto al analisis del rendimiento en general del clasificador, se puede observar
los resultados obtenidos en el tabla 5, logrando una gran precision cuando el tema de
la conversacién va por un sentido grooming o relacionado como es en el caso de los
escenarios 3 y 4. Sin embargo, para el caso 1 no se obtuvo muy buenos resultados
en la clasificacion, una forma de solucionar o mejorar este proceso de clasificacién
podria ser almacenar los mensajes en una cola para luego obtener un promedio
referencial del modelo para ir clasificando segun el contexto de la conversacién y asi
evitar generar falsas alarmas.

Como trabajo futuro se pretende conseguir o crear un conjunto de datos en idioma
espafiol para realizar la clasificacibn de los mensajes de texto entre personas
hispanohablantes, puesto que en paises de Latinoamérica es donde se registran
mayores casos de actividades pedofilias en Internet, y Ecuador no es la excepcién.
Ademas, de buscar una manera de integrar el software a una aplicacion de mensajeria
real que se utilice habitualmente.
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Conclusiones

Después de estudiar algunos de los algoritmos de clasificacién de texto en Machine
Learning, se eligieron tres para evaluar su desempefo y probar su eficacia ante la
clasificacion de algunos mensajes. De igual manera, se utilizaron técnicas del
procesamiento del lenguaje natural como la tokenizacion y el stemming durante la
etapa de preprocesamiento de datos, la cual fue una de las partes mas delicadas
durante el desarrollo del proyecto.

Entre los tres algoritmos de clasificacion, se confirm6 el modelo de Maquinas de
Vectores de Soporte como el mejor modelo para la clasificacion de textos, mostrando
los mejores resultados, tal como se presenta en la tabulacién de datos de la tabla 1.

Se logré disenar un sitio web como plataforma de sala de chat con el fin de comprobar
el funcionamiento el modelo clasificador en un entorno casi real, tomando como
entrada los mensajes que se envian los usuarios de la sala y analizandolos, para
posteriormente emitir una alerta que actia como un control parental cuando el modelo
clasifigue uno de los mensajes como grooming.
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